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Maestria en

Evaluacion de Riesgos
Tecnoldgicos y Resiliencia
Operativa

Impulsa tu carrera en el ambito de la ciberseguridad y la resiliencia organizacional. Con
esta maestria, seras un experto en la evaluacién y gestion de riesgos tecnoldgicos,
aplicando herramientas avanzadas de analisis de datos y modelacion para anticipar
amenazas, fortalecer la seguridad digital y garantizar 1a continuidad operativa en
entornos digitales complejos.



Lo que aprenderas

@  Anaélisis de riesgos tecnolégicos

Desarrolla habilidades para identificar, evaluar y gestionar riesgos tecnolégicos mediante el uso de técnicas de
modelacion y prediccion avanzadas.

@ Ciberseguridad y continuidad de negocio

Implementa protocolos de seguridad digital y estrategias de recuperacion ante desastres, asegurando la proteccion
delos sistemas y la informacion critica de las organizaciones.

@ Toma de decisiones estratégicas

Adquiere competencias para tomar decisiones informadas basadas en datos analiticos, fortaleciendo 1a capacidad de
respuesta ante incidentes y desafios tecnoldgicos.

© Gobernanzay transformacién tecnolégica

Integra principios de gobernanza tecnolégica y metodologias de gestién del cambio para liderar proyectos de
transformacién digital y resiliencia organizacional.

Elige en qué modalidad estudiar

p Estudia 100% en linea, con total flexibilidad para organizar tu
Q Enlinea

tiempoy estudiar desde cualquier lugar LTt 0

9 Ejecutiva Impulsa tu perfil directivo con programas en linea y sesiones que

fortalecen tu liderazgo y networking. LTAED T

Iniciarahora >

. Combina tus clases en linea con sesiones presenciales en nuestro
Hibrida -
Utel Hub y sedes en todo Mexico.

Plan de estudios:

Duracidn: Completa:24 meses

16 asignaturas y 4 seminarios



https://ss.utel.edu.mx/hC2JeN1z
https://ss.utel.edu.mx/7vic3FEa
https://ss.utel.edu.mx/h3jkCkv4

Perfil de ingreso

Sialguno de estos intereses o habilidades conecta contigo,
esta maestria es una gran opcion para ti:

@ Te interesa comprendery gestionar los riesgos
tecnolégicos dentro de las organizaciones.

@ Analizas datos y escenarios complejos para
identificar vulnerabilidades y amenazas.

Te apasiona desarrollar soluciones tecnologicas
para asegurar la continuidad operativa.

Buscas implementar estrategias de
ciberseguridad que fortalezcan la infraestructura
digital de las empresas.
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EDUCACION SUPERIOR

Titulo Oficial en México

Plan de estudios con nimero de acuerdo de RVOE 20261638 de fecha 15 de abril de 2026,
modalidad No escolarizada, emitido por la Direccidon de Instituciones Particulares de
Educacién Superior, adscrito a la Secretaria de Educacion Publica. Este plan de estudios se
encuentra incorporado al Sistema Educativo Nacional.



Perfil de egreso

Disefaras estrategias de mitigacion de riesgos
tecnoldgicos para proteger las organizaciones.

Coordinaras proyectos de resiliencia operativa,
asegurando la continuidad en entornos digitales.

Aplicaras herramientas avanzadas de analisis de
datos y modelacién para la toma de decisiones
informadas.

Lideraras equipos en la implementaciéon de
soluciones de ciberseguridad y recuperacién ante
desastres.

Gestidn de ciberseguridad Riesgos tecnolégicos

Dirige equipos encargados de proteger la Asesora a empresas en la implementacion de
infraestructura tecnoldgica de las organizaciones, estrategias de gestion de riesgos digitales, apoyandolas
asegurando su integridad y mitigando riesgos en la mejora de su seguridad operativa y resiliencia ante
asociados a ciberamenazas. incidentes.

Transformacidn digital y resiliencia Auditoria y cumplimiento normativo

Lidera procesos de cambio tecnoldgico en empresas, Realiza auditorias en materia de ciberseguridad,
disenando soluciones para mejorar la eficienciay la asegurando el cumplimiento de normativas y

seguridad en entornos digitales, garantizando la estandares internacionales de seguridad digital y

continuidad operativa. resiliencia operativa.



Asignaturas™

1° cuatrimestre

- Metodologia de la ciencia de datos

> Eticay gestién delainformacion

2° cuatrimestre

- Toma de decisiones basadas en datos
- Gestidn del cambio e innovacién tecnoldgica

- Seguridady fiabilidad en sistemas automatizados

3° cuatrimestre

- Métodos predictivos

- Direccidny planeacion estratégica

- Gestidn integral de riesgos en ciberseguridad

- Marco normativo y entorno global de la ciberseguridad
4° cuatrimestre

N Continuidad de negocio y recuperacion de desastres de

tecnologias de la informacion y comunicacion
- Gestidn de incidentes y andlisis forense en ciberseguridad
- Inteligencia de negocios

- Seminario de epistemologia

5° cuatrimestre

- Analisis de riesgos y decisiones publicas
Gestion integral de riesgos y gobierno corporativo
Seminario de metodologia de la investigacion

v vV

Seminario de pensamiento critico e innovacion

6° cuatrimestre

Auditoria de la seguridad en tecnologias de la informacién y
comunicacion

¥

Seminario en tendencias en ciberseguridad e inteligencia

- Seminario de redaccidny estilos de textos cientificos

Créditos totales: 84.5

*El estudiante cursara las 16 asignaturas correspondientes a su plan de estudios mas 4 seminarios autogestionables: Seminario de epistemologia, Seminario
de metodologia de la investigacion, Seminario de pensamiento critico e innovacién y Seminario de redaccion y estilos de textos cientificos, los cuales son
obligatorios.



Elige una maestria

Aprendizaje basado en competencias

{\J Desarrolla habilidades reales que el mundo
profesional demanda con nuestro modelo
educativo.

Acompainamiento personalizado

Recibe guia y orientacién del equipo de Exito
Estudiantil, quienes te acompanaran en tus
estudios en linea en todo momento.

Sesiones de formacidn y actualizacion
Accede a sesiones de impacto, encuentros
con empresas y mentorias para fortalecer tu
aprendizaje y crecimiento profesional.

Insignias digitales

Acredita tus habilidades para compartirlas en
plataformas digitales y demostrarlo que
sabes.

Mentorias y formacién profesional

Recibe entrenamiento de coaches en
emprendimiento, soft skills y otras tematicas,
y mas herramientas para impulsar tu carrera
hasta tu maximo potencial.

Arma la mejor experiencia para ti

Complementa tu formacion con certificados, cursos de
idiomas y bootcamps de la mano de nuestros asesores
académicos y crea la mejor experiencia educativa para ti.




Calidad académica
garantizada

RVOE
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RVOE | SEP

Reconocimiento de Validez
Oficial de Estudios de todos
nuestros programas.

)

1

WHED | UNESCO

Registro en la Base de Datos
Mundial de Educacion Superior
(WHED) dela UNESCO. Cédigo
IAU-028725.

FIMPES
FIMPES

Acreditacion Institucional porla
Federacién de Instituciones
Mexicanas Particulares de
Educacion Superior (FIMPES).

Acreditacion institucional por
parte de los Comités
Interinstitucionales parala
Evaluacion de la Educacion
Superior (CIEES).

Acreditacion Institucional como
“Premier Institution” por
Accreditation Service for
International Colleges (ASIC) de
Reino Unido.

STARS

RATING SYSTEM
QS STARS

Calificacion maxima de cinco
estrellas en el Rating QS de
“Aprendizaje en linea”.

B 5 & @

CREAD AIESAD

AMECYD | CALED
CREAD | AIESAD

Miembro de asociaciones
internacionales que avalan la
calidad de nuestra educacion
superior.

cPor qué Utel?

@ Aprendizaje para el mercado laboral

Fortalece tu formacion con mentorias enfocadas en tu empleabilidad, acceso a
bolsa de empleo y conocimientos practicos que te preparan paralo que las
empresas necesitan.

(© Conexién con mas compaiieros como tu

Interactua con estudiantes de diferentes paises en actividades presencialesy
virtuales para compartirideas y ampliar tu red personal y profesional.

(© siempre estaras acompaiado

Recibe el seguimiento que necesitas en cada etapa de tus estudios, con tutores,
profesores y asesores virtuales que te acercan a tus metas.

(@ Estudios que se adaptan a ti

Avanza a tu ritmo, con planes disenados para cada momento de tu vida, a costos
accesibles y sin descuidar tu familia y trabajo.

© calidad educativa y validez oficial

Accede a programas en linea con reconocimiento oficial mexicano y acreditados
por instituciones nacionales e internacionales que garantizan su calidad
académica.

(@ Educacién de talla internacional

Preparate con contenidos y certificados globales y una comunidad de diferentes
paises para crecer sin fronteras.

Vamos un
ONIVERSIOAD paso adelante

8 Modalidad enlinea
558977 0700 | contacto@utel.edu.mx

Habla con un asesor ()

8 Modalidad ejecutiva

55128813245 |
programas.ejecutivos@utel.edu.mx

Habla con un asesor (V)

@ Modalidad hibrida
558977 0714 | contactosemi@utel.mx

Habla con un asesor ()



https://ss.utel.edu.mx/hC2JeN1z
https://ss.utel.edu.mx/7vic3FEa
https://ss.utel.edu.mx/h3jkCkv4
https://utel.edu.mx/

