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Sobre la maestria

Conviértete en un experto en proteger la informacion
critica en un mundo cada vez mas digital. Esta
maestria te prepara para disefiar, implementar y
gestionar estrategias de ciberseguridad en entornos
corporativos, gubernamentales o privados, utilizando
herramientas avanzadas y metodologias de
vanguardia. Aprenderas a prevenir, detectar y
responder a amenazas cibernéticas, asegurando la
confidencialidad, integridad y disponibilidad de los
datos y sistemas de la organizacién. Desarrolla tu
liderazgo en ciberseguridad con un enfoque ético y
profesional.

Donde podras trabajar

Consultoria en Ciberseguridad

Asesora a empresas en la implementacion de
estrategias de ciberseguridad para proteger sus
datos y sistemas criticos, minimizando riesgos
cibernéticos.

Sector publico

Trabaja en organismos gubernamentales, diseflando
politicas y estrategias de seguridad informatica que
fortalezcan la infraestructura tecnoldgica nacional.

Tecnologias de la informacion (TI)

Dirige equipos especializados en la proteccion de
datos e infraestructura dentro de empresas de TI,
desarrollando soluciones integrales de
ciberseguridad.

Empresas privadas

Gestiona y coordina la seguridad cibernética en
organizaciones privadas, protegiendo la informacién
y los sistemas de ataques externos e internos.

Lo que aprenderas

Gestion de riesgos

Aprenderas a identificar, evaluar y gestionar
los riesgos cibernéticos en diferentes tipos
de organizaciones, aplicando metodologias
integrales y buenas practicas para mitigar
vulnerabilidades.

Normativas y estandares

Te familiarizaras con las normativas
nacionales e internacionales relacionadas
con la ciberseguridad, asi como con los
modelos de buenas practicas para la
proteccidon de datos e informacion sensible.

Criptografia y proteccion de datos

Estudiaras las técnicas criptograficas para
proteger la informacién, asegurando su
integridad y confidencialidad mediante el uso
de herramientas de vanguardia en el campo
de la seguridad.

Ciberseguridad en infraestructuras
Desarrollaras competencias para asegurar
redes, sistemas de comunicacion y
dispositivos moviles, implementando
soluciones de seguridad en entornos
tecnologicos avanzados como la nube y las
telecomunicaciones.




Asignaturas

- Gestion integral de riesgos en ciberseguridad

* Marco normativo y entorno global de la ciberseguridad

* Cifrado y criptografia

« Arquitectura, modelos y politicas de seguridad de la informacion

> Seguridad en sistemas operativos

* Gestion de proyectos de ciberseguridad

- Seguridad de la infraestructura de tecnologias de la informacién y
comunicacion

 Desarrollo de software seguro

» Seguridad en la nube

- Gestion de incidentes y analisis forense en ciberseguridad

» Seguridad en dispositivos méviles

- Continuidad de negocio y recuperacién de desastres de tecnologias
de la informacion y comunicacion

* Seminario en gobernabilidad de la ciberseguridad

- Direccién estratégica de la ciberseguridad

- Auditoria de la seguridad en tecnologias de la informacion y
comunicacion

* Seminario en tendencias en ciberseguridad e inteligencia
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Titulo oficial
Maestria en Ciberseguridad con numero de

acuerdo de RVOE 20252458 de fecha 15 de
agosto de 2025, modalidad No escolarizada,
emitido por la Direccion de Instituciones
Particulares de Educacion Superior, adscrito a la
Secretaria de Educacion Publica. Este plan de
estudios se encuentra incorporado al Sistema
Educativo Nacional.

! / utel.edu.mx/guatemala
g/, ;



Elige una maestria
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Aprendizaje basado en competencias
Desarrolla habilidades reales que el mundo
profesional demanda con nuestro modelo educativo.

Acompaiamiento personalizado

Recibe guia y orientacién del equipo de Exito
Estudiantil, quienes te acompafiaran en tus estudios
en linea en todo momento.

Sesiones de formacion y actualizacion

Accede a sesiones de impacto, encuentros con
empresas y mentorias para fortalecer tu aprendizaje
y crecimiento profesional.

Insignias digitales
Acredita tus habilidades para compartirlas en
plataformas digitales y demostrar lo que sabes.

Mentorias y formacion profesional

Recibe entrenamiento de coaches en
emprendimiento, soft skills y otras tematicas, y mas
herramientas para impulsar tu carrera hasta tu
maximo potencial.
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Aprendizaje para el mercado laboral

Fortalece tu formacién con mentorias enfocadas
en tu empleabilidad, acceso a bolsa de empleo y
conocimientos practicos que te preparan para lo
que las empresas necesitan.

Conexidon con mas compaifieros como tu

Interactua con estudiantes de diferentes paises

en actividades presenciales y virtuales para compartir
ideas y ampliar tu red personal y profesional.

Siempre estaras acompaiiado

Recibe el seguimiento que necesitas en cada etapa
de tus estudios, con tutores, profesores y asesores
virtuales que te acercan a tus metas.

Estudios que se adaptan a ti

Avanza a tu ritmo, con planes diseflados para cada
momento de tu vida, a costos accesibles y sin descuidar
tu familia y trabajo.

Calidad educativa y validez oficial

Accede a programas en linea con reconocimiento oficial
mexicano y acreditados por instituciones nacionales e
internacionales que garantizan su calidad académica.

Educacion de talla internacional
Preparate con contenidos y certificados globales y una

comunidad de diferentes paises para crecer sin fronteras.

Calidad académica
garantizada

RVOE | SEP
Reconocimiento de Validez Oficial de Estudios
de todos nuestros programas.

WHED | UNESCO

Registro en la Base de Datos Mundial de
Educacion Superior (WHED) de la UNESCO.
Codigo IAU-028725.

FIMPES

Acreditacion Institucional por la Federacion de
Instituciones Mexicanas Particulares de
Educacion Superior (FIMPES).

CIEES

Acreditacion institucional por parte de los
Comités Interinstitucionales para la Evaluacion
de la Educacién Superior (CIEES).

ASIC

Acreditacion Institucional como “Premier
Institution” por Accreditation Service for
International Colleges (ASIC) de Reino Unido.

QS STARS
Calificacion maxima de cinco estrellas en el
Rating QS de “Aprendizaje en linea”

AMECYD | CALED | CREAD | AIESAD
Miembro de asociaciones internacionales que
avalan la calidad de nuestra educacién superior.
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ilnscribete hoy!
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Q chatea con un asesor
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